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I Введение 
В настоящее время общество перешло в информационную стадию развития, когда человек воспринимает 
и обрабатывает непрерывный поток информации. Информация необходима человеку во всех его сферах 
деятельности – как в быту, так и в любом виде профессиональной деятельности. В этих условиях на первый 
план выходят задачи обеспечения безопасности информации. Для практического решения этих задач 
непрерывно совершенствуются методы и методология защиты информации, которые воплощаются в 
большом количестве технических приспособлений.  
Как известно, любая продукция, в том числе и техника, обеспечивающая информационную безопасность 
(ИБ), должна соответствовать некоторым техническим требованиям, предъявляемым к ней. Иногда 
изготовитель такой технической продукции может удовлетворить только требования потребителя. Но в 
большинстве случаев изготовитель должен обеспечить соответствие систем ИБ обязательным требованиям, 
которые устанавливаются органами власти с целью защиты здоровья и безопасности потребителей и 
окружающей среды. В обоих случаях соответствие некоторым требованиям продукции, предназначенной для 
ИБ, необходимо продемонстрировать потребителям и уполномоченным органам. Оценка такого 
соответствия проводится специальными испытательными лабораториями (ИЛ), которые производят 
контроль, испытания и сертификацию продукции [1]. На сегодняшний день в системе ТЗИ в Украине 
существует две таких лаборатории. 
II Постановка задачи 
Современные ИЛ оснащены широким спектром оборудования, материалов, технологий, для выполнения 
необходимых работ в области контроля, испытаний и сертификации продукции. Результаты испытаний, 
предоставляемые лабораториями, требуют наличия свидетельства качества полученных результатов. 
Решение вопросов взаимного доверия к получаемым ИЛ результатам нашло свое отражение в стандарте 
ДСТУ ISO/IEC 17025-2001 [2]. В этом стандарте изложен ряд требований к ИЛ, которым они должны 
соответствовать, чтобы качество результатов проводимых ими испытаний было признано 
удовлетворительным. В частности, для обеспечения достаточного уровня доверия к результатам испытаний, 
проводимых ИЛ, последняя должна принимать участие в программах межлабораторных сравнений 
результатов испытаний. Это значит, что ИЛ должна проходить оценку профессионального уровня 
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посредствам участия в межлабораторных контрольных испытаниях. При этом стандарт не дает указаний 
относительно конкретных методов провидений оценки профессионального уровня ИЛ. 
III Особенности ИЛ как объекта контрольных сличительных испытаний 
Если в процессе испытания количественно оценивается некоторая характеристика или свойство, то такое 
испытание может быть отнесено к измерениям [3] и для оценки его точности должны использоваться те же 
характеристики, что и для измерения. Однако специфика не позволяет сводить испытания к традиционной 
схеме измерения, в основе которой лежит сравнение с мерой. 
Контрольные испытания [4], в общем случае, – это испытания, которые проводятся с целью контроля 
качества объекта. Т. е. они служат не столько для определения количественных и качественных 
характеристик объекта, сколько для проверки этих характеристик на соответствие заданным нормам. Причем 
характеристики объекта определяются как следствие некоторого внешнего воздействия (или воздействий) на 
него в процессе его функционирования. Следовательно, полученное при испытаниях значение измеряемой 
величины часто в большей степени зависит от взаимосвязи внешних факторов, чем от измерительного 
оборудования. Т. о., при анализе результата необходимо учесть влияние этих внешних факторов. 
Собственно, это условие является главным отличием всех испытаний как таковых от других 
метрологических процедур, направленных на проверку соответствия характеристик исследуемого объекта 
заданным нормам, например, поверки. 
К основным факторам, влияющим на неустойчивость результатов ИЛ, согласно [5], следует относить: 
− оператор (как один человек, проводящий испытание, так и группа испытателей); 
− оборудование, используемое в испытаниях; 
− калибровка (точность калибровки и момент калибровки, особенно необходимость калибровки во время 
проведения процедуры испытания); 
− условия окружающей среды (температура, влажность, давление, загрязненность воздуха и т. д.); 
− интервал времени между отдельными измерениями. 
Все вышеперечисленные факторы – это величины, которые определяют систематическую погрешность 
ИЛ – так называемое лабораторное смещение [5, 6]. Поэтому предлагается далее называть все 
перечисленные факторы влияющими лабораторными факторами.  
Кроме перечисленных лабораторных факторов на результат испытания ИЛ будет также оказывать 
влияние объект, исследуемый ИЛ в процессе испытания. При этом главное отличие процесса испытания 
состоит в том, что обычно измеряются сразу несколько характеристик объекта, иногда зависящие друг от 
друга. Это значит, что измеряемая величина идентифицируется нечетко. Отсюда, можно заключить, что для 
большинства видов испытаний мера, относительно которой происходит сравнение, как таковая отсутствует. 
Поэтому в случае межлабораторных сличительных испытаний применяют вместо меры стандартный образец 
(СО). Последний представляет собой заранее подготовленный и метрологически аттестованный объект [6, 7], 
т. е. воспроизводится не один параметр, а целый их ряд, причем каждому из значений может быть приписана 
разная погрешность. Следовательно, если мера воспроизводит одну конкретную характеристику (параметр) с 
известной погрешностью, то СО воспроизводит несколько характеристик со своими погрешностями, что в 
большей степени соответствует задачам, которые ставятся при испытаниях ИЛ. Кроме того, спецификация 
самой ИЛ может быть таковой, что объекта с приписанными метрологическими характеристиками может не 
быть вовсе. Такая ситуация возникает в частности при проверке профессионального уровня ИЛ, которые 
сертифицируют технические средства ИБ. В этом случае единственно возможным образцом при 
межлабораторных испытаниях ИЛ может быть только СО. 
Кроме СО для проведения межлабораторных сличительных испытаний ИЛ может также использоваться 
контрольный образец (КО) с неизвестными параметрами. Это возможно, например, в тех случаях когда 
сравниваются между собой результаты, полученные при исследовании одного и того же объекта разными 
лабораториями. При этом в отсутствии СО с известными параметрами практически невозможно оценить 
погрешности измерения, поскольку понятие «погрешность измерения» связано с понятием «истинное 
значение». Поэтому при оценке качества испытания лучше применять вероятностные характеристики, а не 
погрешности. Такие характеристики основываются не на «истинном значении» измеряемой величины, а на 
оценке рассеянности результата измерения вокруг номинального значения. Т. е. в этом случае наиболее 
точно выражать несоответствие измеренной величины истинной будет термин «неопределенность 
измерения». Последняя представляет собой [8] параметр, связанный с результатом измерения, который 
характеризует дисперсию значений, которые могли бы обосновано быть приписаны измеряемой величине. 
Кроме дисперсии существуют и другие вероятностные параметры рассеяния результата измерения (как 
точечные, так и интервальные), например, стандартное отклонение. Оценки этих параметров также будут 
выражать неопределенность измерения. 
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Таким образом, из всего вышесказанного можно сделать следующие выводы. На результат 
межлабораторных контрольных испытаний ИЛ, а, соответственно, на выбор метода оценки 
профессионального уровня ИЛ сильное влияние оказывают: 
– влияющие лабораторные факторы, которые определяют лабораторное смещение; 
– контрольный образец (наличие аттестованного СО с приписанными характеристиками и близость 
значений параметров СО к номинальному значению). 
При этом влияние этих факторов лучше всего выражать через дисперсии, т. е. через рассеяния 
результатов измерения параметров исследуемого ИЛ объекта под действием различных факторов. Например, 
в [5] предлагается разделить не только систематические погрешности объекта и лаборатории, но и 
лабораторное смещение на составляющие от влияния различных факторов (оператор, условия окружающей 
среды, калибровка оборудования и т. д.). Для этого предлагается применять такую схему межлабораторных 
испытаний, которая позволяет по отдельности варьировать каждый фактор при строгой фиксации остальных, 
и тем самым по результатам многократных наблюдений получать значения дисперсий этих факторов. 
Однако, во многих практических случаях влияние лабораторных факторов на выходную 
информацию ИЛ нельзя непосредственно оценить количественно. Поэтому очень важно, чтобы при 
проведении межлабораторных испытаний во всех задействованных ИЛ воспроизводились одинаковые 
условия испытания, включая условие идентичности объекта. Причем эти условия должны быть стабильны во 
времени для того, чтобы результаты повторных измерений одной ИЛ не получили дополнительное 
рассеяние. Следовательно, можно утверждать, что нестабильность влияющих факторов будет оказывать 
влияние на точность результатов испытаний. 
Под точностью результата испытаний ИЛ понимается суммарное отклонение результата ИЛ, полученного 
при исследовании некоторого объекта, от истинного значения, вызванное как случайными, так и 
систематическими причинами. 
На рис. 1 представлена система показателей точности результата испытаний ИЛ вместе с их 
количественными оценками. 
 
Рисунок 1 – Схема показателей точности испытаний ИЛ  
Правильность в теории испытаний – это близость среднего значения, полученного по всем измерениям 
ИЛ, но не к эталонному значению, как в [5, 9], а к некоторому номинальному значению, которое с заданной 
вероятностью может быть приписано используемому СО. При этом должно выполнятся условие 
повторяемости, т. е. лабораторные факторы должны быть стабильными, в том числе во всех исследованиях 
должен быть единственный СО. Следовательно, правильность дает оценку работе ИЛ, но не результатам, 
которые она получает. Т. е. ее можно назвать оценкой технического состояния ИЛ. 
Прецизионность – это близость результатов ИЛ, полученных в определенных условиях [5, 9]. При этом 
для испытаний ИЛ в первую очередь важна прецизионность в условиях воспроизводимости, т. е. когда 
испытания выполняются на идентичных КО (или с использованием одного и того же КО), но в разных 
лабораториях (с разными лабораторными факторами). Это дает оценку близости результатов, полученных 
разными ИЛ в одинаковых условиях. Следовательно, появляется возможность сравнивать между собой 
























Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, 1(16) вип., 2008 р. 11 
результаты разных ИЛ. А это, в свою очередь, дает возможность оценить результаты испытаний каждой 
конкретной ИЛ. 
Для оценки профессионального уровня ИЛ в целом оценку прецизионности в условиях 
воспроизводимости необходимо дополнить оценкой прецизионности в условиях повторяемости [5, 9], т. е. 
при стабильности влияющих факторов внутри одной ИЛ с использованием одного (или идентичных) КО. 
Это дает возможность оценить рассеяние результатов измерения одной ИЛ под действием влияющих 
факторов. 
При проведении межлабораторных контрольных испытаний ИЛ, регламентированных [2], должно 
проводиться сличение результатов, полученных разными ИЛ с использованием одного (или идентичных) 
КО. Но при этом проводится целый ряд повторных наблюдений для того, чтобы оценить не только 
правильность, как техническую оценку работы ИЛ, но и внутрилабораторную прецизионность, 
позволяющую оценить влияние нестабильности лабораторных факторов на результат, получаемый ИЛ. 
Количество таких повторных наблюдений для оценки прецизионности должно быть достаточным для 
применения известных методов статистической обработки выборки данных [10]. 
С другой стороны существует проблема контрольного образца. Когда происходит сличение результатов 
разных ИЛ, полученных при исследовании одного и того же образца, не обязательно иметь КО с известными 
параметрами. Главным требованием, выдвигаемым к КО, который используется для проведения 
межлабораторных сличительных испытаний ИЛ, будет требование стабильности его параметров во времени. 
Однако, например, при проведении испытаний без восстановления, необходимо иметь не один КО, а целый 
набор. Тогда для того, чтобы можно было сравнивать результаты исследования разных ИЛ, необходимо, 
либо располагать набором СО с известными параметрами, либо набором КО с однородными 
характеристиками. Это можно реализовать тремя путями: 
– располагая набором СО с известными характеристиками, 
– проведя отдельное сличительное испытание набора КО [11, 12],  
– применив метод контрольных испытаний ИЛ, который позволяет одновременно оценить точность 
испытаний ИЛ и однородность КО.  
IV Решение проблемы метода оценки профессионального уровня ИЛ 
Решение вопроса о том, какими методами необходимо проводить оценки профессионального уровня ИЛ 
и, соответственно, проводить проверку качества проведения испытаний ИЛ, можно найти в международном 
стандарте ISO/IEC 43-1997 [6]. Этот документ определяет использование межлабораторные сравнительных 
испытаний для следующих целей: 
1) определение эффективности, проводимых ИЛ испытаний (проверка профессионального уровня ИЛ); 
2) определение эффективности проведения отдельными ИЛ определенных видов испытаний, измерений и 
контроля; 
3) нахождение слабых мест в работе ИЛ; 
4) установление эффективности и сопоставимости новых методов испытаний; 
5) увеличение доверия к ИЛ со стороны потребителя; 
6) нахождения различий между разными ИЛ; 
7) присвоения значений образцовым объектам и оценки их годности для тех или иных испытаний или 
измерений. 
Однако, в [6] установлены только основные требования к организации межлабораторных испытаний и 
дана номенклатура методов их проведения, но не рассматриваются специальные рабочие детали – такие, как 
структурно-алгоритмические схемы или показатели точности испытаний. Для получения такой информации 
можно предложить адаптировать международный стандарт ISO 5725 [5]. В нем изложены: 
1) основные принципы оценки точности методов и результатов измерений, а также экспериментальные 
способы оценки различных показателей на практике; 
2) основной экспериментальный метод оценки двух экстремальных показателей прицизионности методов 
измерения; 
3) методика получения промежуточных показателей прицизионности с заданием условий их получения, и 
метод их оценки; 
4) основной метод определения правильности метода измерения; 
5) некоторые альтернативные методы определения прицизионности и правильности методов измерения; 
6) некоторые виды практического применения показателей правильности и прицизионности. 
Отсюда можно заключить, что в [5] описаны процедуры межлабораторных испытаний ИЛ, направленных 
на оценку эффективности метода измерения, а не на оценку профессионального уровня ИЛ. Однако, такие 
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понятия как меры точности (правильность и прицизионность) могут использоваться при оценке результатов 
межлабораторных испытаний, направленных на контроль качества испытаний, проводимых ИЛ. 
Необходимость в адаптации [5] связана с отсутствием отечественных нормативных документов, во-
первых, регламентирующих показатели правильности испытаний и обеспечивающих качество результатов 
испытаний ИЛ, а во-вторых, представляющих конкретные структурно-алгоритмические схемы 
межлабораторных испытаний ИЛ. 
V Методы проверки профессионального уровня ИЛ 
В соответствии с целями межлабораторных сличительных испытаний ИЛ, которые определены [6], 
методы проверки профессионального уровня ИЛ можно разделить на: 
– методы полной оценки профессионального уровня ИЛ; 
– методы частичной оценки профессионального уровня ИЛ. 
Методы частичной оценки профессионального уровня ИЛ применяются для оценивания качества 
испытаний, проводимых ИЛ, одного какого-либо вида объектов (так называемые качественные схемы) или 
качества проведения ИЛ отдельных стадий конкретных видов испытаний (схемы с частичной проверкой). 
Эти методы могут использоваться в случае необходимости подтверждения своего профессионального уровня 
ИЛ. Если же необходима полная оценка профессионального уровня некоторой ИЛ, то необходимо применять 
методы полной оценки. 
Методы полной оценки профессионального уровня ИЛ в основном различаются в зависимости от того, 
располагает ли лаборатория образцом с известными параметрами или нет, т. е. какой образец используется 
для проведения сличительный испытаний: КО, СО или их наборы. Тогда классификацию методов полной 
оценки профессионального уровня ИЛ [6] можно представить, как показано на рис. 2. 
 
 
Рисунок 2 – Классификация методов полной оценки профессионального уровня ИЛ 
Методы с известным значением – это методы с использованием одного аттестованного СО для проверки 
профессионального уровня отдельной ИЛ. Они применяются, когда есть возможность задействовать СО с 
приписанными параметрами. Тогда результаты исследования этого образца ИЛ просто сравниваются с 
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Такой метод имеет два преимущества. Во-первых, СО не нужно транспортировать от одной ИЛ к другой, 
т. к. производится сличение на месте (в лаборатории). Во-вторых, можно сразу дать оценку всем 
составляющим погрешности результатов, получаемых ИЛ, и в первую очередь – систематической 
составляющей, вызванной лабораторными факторами. 
К недостаткам следует отнести то, что этот метод дает оценку только одной составляющей точности 
результатов, получаемых ИЛ, – правильности. Кроме того, может оказаться, что провести многократные 
наблюдения одного СО в объеме, достаточном для применения известных статистических методов 
обработки данных, невозможно. Такая ситуация возникает, например, в случае испытаний без 
восстановления [4], т. е. когда по окончании испытания СО не может восстановить своих первоначальных 
свойств или же оказывается вообще разрушенным.  
Метод с делением образца применяется, когда есть группа СО с однородными характеристиками, 
например из одной партии. Тогда каждая ИЛ исследует свой отдельный СО. Полученные разными ИЛ 
результаты сравниваются между собой с помощью аппарата дисперсионного анализа [5, 8, 10]. По 
результатам этого анализа дается комплексная оценка точности результатов, получаемых ИЛ. 
Преимущество этого метода в том, что не надо перевозить единственный образец от одной ИЛ к другой. 
Кроме того, не нужно располагать базовой ИЛ, поскольку можно сравнить результаты исследования СО 
разными ИЛ. Однако, в этом случае СО из набора рассылаются в ИЛ для исследования случайным образом. 
Следовательно, главным условием использования представленного метода будет условие однородности 
характеристик СО в наборе. Однородность набора СО может быть известна заранее (в случае использования 
промышленных образцов из одной партии), или же ее можно оценить в ходе предварительного эксперимента 
[11, 12]. Но если исследуемые объекты имеют нестабильные во времени характеристики, то проведение 
предварительного исследования не даст гарантии того, что параметры исследуемых СО останутся 
однородными в дальнейшем, при проведении испытаний ИЛ. Иными словами, каждая отдельная ИЛ 
исследует свой СО, что приводит к взаимосвязи между СО и ИЛ. Наличие этой взаимосвязи не позволяет 
раздельно оценить влияние лабораторной систематики на правильность полученных результатов. Это можно 
достичь лишь при известном и неизменном во времени рассеянии параметров совокупности СО или путем 
разработки алгоритма, который позволяет в процессе эксперимента раздельно оценить эти составляющие. 
Методы сравнения измерений – это методы, сравнивающие результаты, полученные разными ИЛ при 
исследование одного и того же КО. Т. е. в этом случае один единственный КО, параметры которого точно не 
известны, поочередно исследуется всеми ИЛ. Но при этом важным условием будет условие 
транспортабельности КО и стабильности его параметров во времени. Этот метод имеет две разновидности: 
– с базовой лабораторией; 
– в отсутствие базовой лаборатории. 
Для реализации метода с базовой лабораторией необходимо располагать сертифицированной ИЛ с 
аттестованными характеристиками. Тогда некоторый КО, параметры которого могут быть неизвестны, но 
обязательно стабильны во времени, поочередно исследуется испытуемой ИЛ и базовой ИЛ. Полученные 
таким образом результаты исследования КО сравниваются между собой и, при точном воспроизведении 
условий проведения испытания можно утверждать, что расхождение между результатами определяется 
неправильностью работы испытуемой ИЛ. 
В качестве базовой лаборатории чаще всего выступает ИЛ, аттестованная на международном уровне. 
Однако, с учетом современного общего низкого уровня финансирования отечественных ИЛ, это практически 
не реализуемый вариант. Кроме того, поскольку КО передается от одной ИЛ к другой, то главным 
требованием будет требование транспортабельности КО, а значит стабильности его параметров. 
Есть и другой недостаток метода сравнения измерений с базовой лабораторией – он позволяет оценить 
только одну составляющую точности результатов ИЛ, а именно прецизионность. 
В системе ТЗИ отсутствует базовая лаборатория, а для сличения результатов исследования одного и того 
же КО необходимо участие нескольких (не менее 3) ИЛ, что на сегодня для Украины не актуально. 
В случае использования методов межлабораторных испытаний каждой из испытуемых ИЛ исследуется 
свой набор КО. При этом параметры каждого отдельного КО могут быть неизвестны так же, как и 
однородность параметров наборов КО. На основании результатов, полученных одной ИЛ при исследовании 
«своего» набора КО, можно дать оценку однородности набора КО а также оценку правильности результатов, 
получаемых ИЛ. Сравнив результаты разных ИЛ, исследовавших «свои» наборы КО, можно дать оценку 
прецизионности.
Важным условием использования этого метода является условие повторяемости для результатов 
многократных наблюдений в пределах одной ИЛ. Это значит, что необходимо жестко контролировать 
влияющие лабораторные факторы. Если это условие выполняется, то по итогам межлабораторных 
испытаний можно дать комплексную оценку точности ИЛ. 
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Главным преимуществом метода является тот факт, что перед началом контрольных испытаний не 
обязательно иметь информацию о параметрах КО и нет необходимости в ИЛ с более точными 
характеристиками. Однако, поскольку каждая ИЛ исследует свой «персональный» набор КО, то общее 
количество задействованных образцов велико, что для системы ТЗИ практически невозможно реализовать. 
VI Выводы 
1. Специфика ИЛ как объекта контрольных сличительных испытаний заключается в том, что необходимо 
учитывать влияние на результат измерения как лабораторных факторов (оборудование, оператор, условия 
окружающей среды и т. п.), так и параметров исследуемого объекта. В соответствии с этим предлагается 
комплексная оценка точности проводимых ИЛ испытаний, на основании которой можно делать заключение 
о профессиональном уровне ИЛ.  
2. Кроме того, предложена классификация методов оценки профессионального уровня ИЛ, 
представленных в [6], в зависимости от наличия информации о параметрах исследуемого лабораторией 
объекта (СО с известными параметрами или КО с неизвестными параметрами). Такой подход позволяет 
выбрать оптимальный метод в каждом конкретном случае. 
3. Из анализа методов оценки профессионального уровня можно заключить, что наиболее оптимальным 
является метод межлабораторных испытаний, который позволяет получить полную оценку точности 
испытаний, проводимых ИЛ. Однако, недостаток этого метода в том, что он требует использования 
значительного количества КО. Поэтому на сегодняшний день актуальной остается задача разработки 
методик проведения контрольных испытаний ИЛ с минимизацией используемых ресурсов. 
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І Вступ 
Розвиток інформаційних технологій зумовлює прогрес в усіх сферах людського життя. Нинішнє 
покоління людства стає свідком поступового переходу від індустріального суспільства до 
постіндустріального, однією з концепцій якого є, так зване, інформаційне суспільство. Збільшення ролі 
